
 

 

2021. 4. 5 

부서 정보보호 직무명 기업보안 

직급/직책 

및 인원 

□ CL3 1~5년차 (과장급) 

□ 0명 (보안점검탐지) 

직무개요 

□ 기업보안 보안점검탐지 

 - 인프라를 대상으로 보안 취약점이 존재하는지 점검 및 평가 

 - 정보 유출 징후를 모니터링, 탐지하여 내외부 정보 유출  

   시도를 사전 차단 

주요 

역할/책임 

□ [취약점 점검] 사내 IT자산을 대상으로 모의해킹 등  

    보안 취약점 점검, 제거 활동을 주도적으로 추진 

□ [유출징후 탐지] 보안 시설, 시스템을 활용하여  

    내외부 정보자산 유출 시도 탐지 및 탐지율 제고를  

    주도적으로 추진 

□ [전략과제 유출 모니터링] 일정 기간 집중 보안관리 대상  

    정보 유출 모니터링 활동을 주도적으로 추진 

자격 

요건 

학력  - 학사학위 이상 / 컴퓨터, 정보보호관련 학과(우대) 

경력 

 - IoT, Cloud, OT보안 경험자 우대 

 - 정보보호대학원 석사 이상 우대 

 - 학사 학위 이상의 관련 부야 최소 8년 이상의 경력,  

   석사 학위 이상의 6년 이상 경력 또는 박사 3년 이상 경력 

전문 

지식 

 - 운영체제, DB, 네크워크 구조 및 서버(보안)에 대한 지식 

 - IoT, Cloud등 최신 IT기술 및 반도체 산업기술의 이해 

 - CEH, OCSP 등 Offensive Security 전문자격 보유 우대 

근무조건  -  

 

Job Description 



 

 

2021. 4. 5 

부서 정보보호 직무명 기업보안 

직급/직책 

및 인원 

□ CL3 1~5년차 (과장급) 

□ 0명 (보안사고관리) 

직무개요 

□ 기업보안 보안사고관리 

 - 사고 발생 시 대상 시스템, 관련 보안 로그를 조사함으로써  

   사고의 경과, 원인을 밝혀냄 

 - 사고에 대한 근본 원인을 찾아 조치함으로써 유사 보안  

   사고가 재발하는 것을 방지 

주요 

역할/책임 

□ [악성코드 분석/대응] 악성코드 감염, APT 공격 시 감염  

    원인 분석 및 차단 등을 이행하고 재발방지 대책을 수립 

□ [침해사고 대응] 정보 유출 및 해킹사고 발생 시 시스템 및  

    로그 분석 후 원인, 경과, 피해 규모 파악 등 주도적 조사 

□ [사고조사/면담] 사고 발생 시 로그 분석, 관련자 면담 등 

    경위 파악, 징계 수준 판단 등을 주도적으로 이행 

자격 

요건 

학력  - 학사학위 이상 / 컴퓨터, 정보보호관련 학과(우대) 

경력 

 - IoT, Cloud, OT보안 경험자 우대 

 - 정보보호대학원 석사 이상 우대 

 - 학사 학위 이상의 관련 부야 최소 8년 이상의 경력,  

   석사 학위 이상의 6년 이상 경력 또는 박사 3년 이상 경력 

전문 

지식 

 - 운영체제, DB, 네크워크 구조 및 서버(보안)에 대한 지식 

 - IoT, Cloud등 최신 IT기술 및 반도체 산업기술의 이해 

 - EnCE, CISSP, CISA, 정보시스템 감리원, SIS 1급 보유 우대 

근무조건  -  

 

Job Description 



 

 

2021. 4. 5 

부서 정보보호 직무명 기업보안 

직급/직책 

및 인원 

□ CL3 1~5년차 (과장급) 

□ 0명 (보안정책기획) 

직무개요 

□ 기업보안 보안정책기획 

 - 회사 정보 보호 정책을 수립 및 운영 

 - 회사의 유무형 정보자산을 보호하기 위한 아키텍처 및  

   계획을 수립하고 보안성을 검토함 

주요 

역할/책임 

□ [정책 수립/운영] 내외부 보안 위협에 대응할 수 있는  

    사내 정보 보호 규정, 지침 수립, 운영을 이행 

□ [보안 아키텍처 설계 검토] 사내 IT, 일반 보안 인프라의  

    아키텍처 설계 및 설계된 아키텍처 보안성 검토 실시 

□ [외부보안 감사/진단 대응] 외부의 보안 감사, 진단 시  

    수검 계획 수립, 방문자 응대, 사후 조치 등 주도적 이행 

□ [보안 컴플라이언스 교육] 보안 컴플라이언스 교육 및  

    홍보를 통한 임직원 보안의식을 고취 

자격 

요건 

학력  - 학사학위 이상 / 컴퓨터, 정보보호관련 학과(우대) 

경력 

 - IoT, Cloud, OT보안 경험자 우대 

 - 정보보호대학원 석사 이상 우대 

 - 학사 학위 이상의 관련 부야 최소 8년 이상의 경력,  

   석사 학위 이상의 6년 이상 경력 또는 박사 3년 이상 경력 

전문 

지식 

 - 운영체제, DB, 네크워크 구조 및 서버(보안)에 대한 지식 

 - IoT, Cloud등 최신 IT기술 및 반도체 산업기술의 이해 

 - CISSP, CISA, SIS 1급, ISO27001 인증심사원 보유 우대 

근무조건  -  

 

Job Description 


